BANCILE

NOILE PROFILE PERSONALE

Se pare cd noile tehnologii informationale
tind sa intervind tot mai mult asupra
atributelor personalitatii noastre. Interactiunile
in care intram, fie ca este vorba despre alte
persoane fizice sau despre entitdti legale,
presupun obligativitatea parcurgerii unor
trasee electronice complicate, pe care le
controlam insuficient. De aceea, acceptam —
mai mult sau mai putin fortat — sd avem
incredere in operatorii acestor retele
sofisticate, deoarece ele au fost create,
primordial, pentru a ne facilita contactele si a
ne maximiza cdstigurile de pe urma lor. Ele
inlocuiesc prezenta noastra fizica, in locuri
aflate la distantd, cu accesul electronic la
atribute de identificare ce nu se mai rezuma
la nume si prenume. Confortul comunica-
tional al secolului 21 este insa insotit de un
disconfort creat de tipul datelor pe care le
ceddm si de faptul ca nu avem certitudinea
tezaurizarii lor sigure.

Cand spunem date biometrice, ne refe-
rim, printre altele, la amprente, tehnicile de
recunoastere faciala, analiza comporta-
mentald, identificarea in infra-rosu, biometria
mainilor, analiza graficd a semnaturii unei
persoane si chiar modul de utilizare a tas-
taturii computerului, prin evidentierea inten-
sitatii apasarii si viteza de scriere. Profun-
zimea profilului personal creat pe aceastd
bazd nu mai trebuie argumentata.

Actualmente, profilul nostru personal,
accesul nostru in zone de comunicare
obisnuite sau de afaceri, se intemeiaza tot
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mai mult pe utilizarea datelor biometrice,
inclusiv si mai ales pentru ratiuni de securi-
tate. Sistemele de supraveghere si diverse
baze de date stocheaza elemente de iden-
tificare de acest tip la o scard atét de largd,
incat autoritatile publice insarcinate cu pro-
tectia datelor private au simtit nevoia sa
conceapa anumite scheme de reglementare
juridicd, cu scopul de a preveni si sanctiona
colectarea si utilizarea abuziva a trasaturilor
biometrice.

SISTEME ADECVATE RISCURILOR DE
SECURITATE

in demonstrarea celor de mai sus, vom
recurge la un exemplu din Italia ce merita a fi
retinut, in contextul folosirii caracteristicilor
biometrice in relatia cu bancile comerciale.
in acest sector, se aratd intr-un raport al
firmei de avocati Portolano Colella Cavallo
Studio Legale, cea mai raspandita forma de
recunoastere personald o reprezintd am-
prentele digitale. Este un motiv suficient
pentru a impune institutiilor de credit o
deplind conformare fatd de legislatia datelor
personale, dar si un regim juridic special
privitor la retentia datelor biometrice. In anul
2005, autoritatea italiana de reglementare a
protectiei datelor cu caracter personal a
adoptat norme ce vizeaza modul in care
bancile pot colecta amprente digitale si alte
date personale biometrice. Principiul care
guverneaza aceastd reglementare il consti-
tuie protectia libertdtii si demnitatii clientului.
Mai exact, niciuna din schemele de prelevare

de date biometrice instituite de institutiile
bancare nu trebuie sa restrictioneze in vreun
fel libertatea persoanei de a accepta sa se
supuna unui asemenea Sistem, spre a
beneficia de serviciile bancii. in mésura in
care clientul manifesta rezerve faté de aceste
forme de prelevare, el trebuie sd se bucure
de acces in banca, in alte conditii decat prin
cedarea amprentelor sale digitale.

Problematica retinerii ulterioare a datelor
cu caracter biometric a impus si ea anumite
limitari. Astfel, informatiile de acest tip nu
pot fi stocate decat cel mult o saptamana si
trebuie sa fie organizate intr-o baza de date
adecvata, din care sa poata fi sterse in mod
automat atunci cand termenul legal de
retentie a expirat. in plus, bancilor le este
interzis sa creeze copii back-up ale acestor
baze de date. Regulile impuse de autoritate
mai prevad recursul la obtinerea de date
biometrice doar proportional, cu scopul
pentru care acestea sunt solicitate, incer-
candu-se astfel sa nu se creeze o utilizare
abuziva a lor in situatii care, in mod obiectiv,
nu ar face necesare un asemenea Sistem.
Practic, introducerea acestor modalitdti de
prelevare trebuie raportata exclusiv la riscul
ce se doreste a fi evitat in relatia cu un client
sau cu o alta persoana ce interactioneaza cu
banca.

Masurile normative adoptate in ltalia
indicd seriozitatea cu care autoritatile inteleg,
de fapt, s@ impund respectarea constitutiei,
intr-un domeniu in care dezvoltarea tehnolo-
gica devanseaza sistematic abordarile
legislative. I




